


ZUM EINSTIEG...

Die DSG-Grundsdtze stammen

aus den 70er Jahren!




ZIELE DER DSG-REVISION

® DSG in das digitale Zeitalter Uberfuhren

®  Mehr Transparenz bei Datenbearbeitungen

® Starkung der Rechte der Betroffenen

® Prdzisierung der Pflichten der Datenbearbeiter

¢ Stdarkere Ausrichtung der Pflichten auf den Schutz der

Betroffenen

®  Stdarkung der Aufsicht (EDOB)



WER TRAGT DIE VERANTWORTUNG?




DATENS'CHERHE'T UND TOMS [Art. 8 nDSG; nDSV]

Risiken minimieren durch angemessene bzw. geeignete

technische und organisatorische Massnahmen (TOMs)
®* Schutzbedarfsabkldrung, Risikobeurteilung und Massnahmenplan

® Schutzziele: Vertraulichkeit, Verfigbarkeit, Integritat,

Nachvollziehbarkeit
®* TOMs missen geeignet sein und Stand der Technik entsprechen
®* Implementierungskosten dirfen bericksichtigt werden
* Regelmdssige Uberpriifung

® Evtl. Bearbeitungsreglement und Protokollierung



DATENSICHERHEIT UND DSFA 1. 22/23 osci

® Datenschutz-Folgenabschatzung (DSFA) = prdventiver Datenschutz
®* TOMs sind Bestandteil der DSFA
* Vorabkonsultation des EDOB bei hohem Restrisiko

* EDOB priift TOMs in Bezug auf die Datensicherheit
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“It was much nicer before people started storing
all their personal information in the cloud.” Quelle: newyorker.com




MELDEPFLICHTEN . 24 nosci

®* Bei Verletzung der Datensicherheit
* Meldung an den EDOB
* |nformation der Betroffenen oder Offentlichkeit?

* EDOB kann verbindliche TOMs verfiigen



SAN KTIONEN [Art. 61 nDSG]

® Nichteinhaltung der Mindestanforderungen an die Datensicherheit
®* Verletzung der Sorgfaltspflicht

* Strafbarkeit natirlicher Personen

® Bussen bis max. 250’000 CHF

®* Keine Strafbarkeit bei Verletzung der Meldepflicht






